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1. DISPOZITII GENERALE

1.1. Politica privind protectia datelor cu caracter personal in cadrul BC "EuroCreditBank” S.A.(in continuare
prezenta Politica) a fost elaborata in vederea stabilirii cadrului general aferent prelucrarii, gestionarii si
protectiei datelor cu caracter personal in cadrul BC "EuroCreditBank” S.A. (in continuare Banca).

1.2. Scopul prezentei Politici este asigurarea securitatii, confidentialitatii si integritatii datelor cu caracter personal
prelucrate si colectate in cadrul prestarii serviciilor financiar bancare conform licentei eliberate de Banca
Nationala a Moldovei, precum si reglementarea modului in care sunt colectate si utilizate aceste informatii,
precum si conditiile de utilizare a informatiei in cadrul Bancii.

1.3. Banca este operator de date cu caracter personal avind urmatoarele elemente de identificare:

1.3.1.

inregistrare in Registrul de stat al persoanelor juridice la 25 mai 2001, numarul de identificare de stat
— 1002600020056, licenta seria A MMII nr.004502, eliberata de Banca Nationald a Moldovei la
05.02.2018, cu sediul: mun. Chisinau, str. Ismail, nr. 33.

2. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

2.1. DCP, prelucrate in cadrul Bancii, sunt tratate Th conformitate cu prevederile legislatiei in vigoare si normelor
internationale aplicabile, care reglementeaza protectia DCP.

2.2. Prelucrarea DCP in cadrul Bancii este bazatd pe urmatoarele principii: legalitate echitate si transparenta,
limitari legate de scopul prelucrarii, minimizarea datelor, exactitate, limitari legate de stocarea datelor,
integritatea si confidentialitatea, responsabilitate.

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.15.

2.1.6.

2.1.7.

Principiul legalitatii echitatii si transparentei — datele cu caracter personal trebuie sa fie prelucrate n
mod legal, echitabil si transparent in raport cu subiectul de date;

Principiul limitarii privind scopul prelucraeii — datele cu caracter personal trebuie sa fie colectate in
scopuri specificate bine determinate, explicite, legitime si sa nu fie ulterior prelucrate intr-un mod
incompatibil cu scopurile respective;

Principiul minimizarii datelor — DCP sunt adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopurile pentru care sunt prelucrate;

Principiul exactitatii — DCP sunt exacte si, in cazul in care este necesar, sa fie actualizate; se asigura
ca DCP, care sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau

rectificate fara intarziere;

Principiul limitarii legate de stocarea datelor — DCP nu trebuie pastrate decat in masura necesara
scopurilor pentru care sunt prelucrate. Datele pot fi stocate pe perioade mai lungi in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, cu
aplicarea masurilor de ordin tehnic si organizatoric adecvate, In vederea garantarii drepturilor si
libertatilor persoanei vizate;

Principiul integritatii si confidentialitati — DCP trebuie sa fie prelucrate Tntr-un mod care trebuie sa
asigure securitatea adecvata a DCP, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale
si impotriva pierderii, distrugerii sau daunelor accedentale, folosind masuri tehnice sau organizatorice
corespunzatoare;

Principiul responsabilitatii — banca in calitate de operator, va purta rdspundere pentru prelucrarea
DCP si va fi necesar sa fie capabild sa demonstreze respectarea legii in cazul prelucrarii DCP.

3. TEMEIUL LEGAL DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

3.1. Banca prelucreaza DCP avand la baza urmatoarele temeiuri legale:

3.1.1.

3.1.2.
3.1.3.
3.1.4.

obligatia legala care fi revine Bancii conform legislatiei cu privire la activitatea bancilor;
prestarea serviciilor bancare stabilite conform licentei bancii;
obligatia de executare a prevederilor contractuale la care Banca este parte;

interesul legitim al Bancii;
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3.15.

consimtamantul subiectului DCP (conform prevederilor stabilite de lege).

3.2.  Cu exceptia cazurilor in care DCP sunt prelucrate in temeiul consimtamantului persoanelor vizate, refuzul
persoanelor de a fi prelucrate datele de catre Banca va face imposibila prestarea serviciilor solicitate sau
solutionarea cererilor acestora.

4. MODUL DE COLECTARE $I DE PRELUCRARE DATELOR CU CARACTER PERSONAL

4.1. Banca prelucreaza datele pe care le furnizeaza in mod direct subiectii DCP, precum si datele care sunt
generate ulterior, pe baza acestora, prin completarea cererilor si formularelor, in dependenta de serviciul

solicitat.

4.2. Banca prelucreaza DCP facute publice de catre subieciii datelor, in limitele legislatiei in vigoare.

4.3. Tn vederea asigurarii unor servicii financiar-bancare calitative si conformairii la prevederile legale, in special din
domeniul prevenirii spalarii banilor si finantarii terorismului, Banca poate sa consulte baze de date
publice/private si alte surse sigure si independente, in limitele legislatiei in vigoare.

4.4. DCP sunt prelucrate manual, automatizat sau mixt.

5. SCOPUL PRELUCRARII DATELOR CU CARACTER PERSONAL

5.1. DCP sunt prelucrate in cadrul Bancii in urmatoarele scopuri, dupa caz:

5.1.1.

5.1.2.

5.1.3.

5.1.4.
5.1.5.

5.1.6.

51.7.

5.1.8.

5.1.9.

5.1.10.

5.1.11.

5.1.12.

5.1.13.

5.1.14.
5.1.15.

Identificarea clientilor;

incheierea si derularea relatiilor contractuale cu Banca in scopul prestarii de catre Banca a serviciilor
si produselor bancare (ex. cont bancar, card de plata, credit, online/mobile banking, notificari SMS,
inchiriere casete de siguranta, etc.);

incheierea si derularea relatiilor contractuale cu Banca in scopul achizitiei de catre Banca a bunurilor,
serviciilor si lucrarilor (ex. vanzare-cumparare, locatiune, consultanta, mentenanta etc.);

incheierea si derularea relatiilor de munca cu Banca, inclusiv petrecerea stagiilor de practica;

oferirea produselor/serviciilor prestate de catre Banca, inclusiv in mediul online, pentru clientii Bancii
si alte persoane fizice, care beneficiaza ocazional de serviciile prestate;

prevenirea si combaterea fraudelor, spalarii banilor si finantarii terorismului, prin realizarea
procedurilor de cunoastere a clientului, a analizelor de risc, respectiv de raportare a tranzactiilor
suspecte;

raportarea catre si verificarile in cadrul bazelor de date gestionate de catre institutiile de stat (BNM,
Serviciul Fiscal de Stat, s.a.), entitatile private (Biroul de Credit), precum si autoritatile internationale
de profil (in limitele legislatiei);

colectarea debitelor, recuperarea creantelor, executarea silita a sumelor datorate Bancii,
administrarea popririlor si sechestrelor;

apararea in justitie a drepturilor si intereselor Bancii;

furnizarea de informatii / raspunsuri si tratarea cererilor / sesizarilor / reclamatiilor de orice natura
adresate Bancii de diferite persoane, pe orice canal;

monitorizarea, securitatea si paza persoanelor, spatiilor, bunurilor, prin camerele video amplasate in
sediile Bancii;

inregistrarea comunicarilor prin canale digitale/analogice (ex. online/mobile banking, e-mail, fax) si a
apelurilor si convorbirilor telefonice realizate Tn scopul eficientizarii si a Tmbunatatirii serviciilor

acordate clientului, al incheierii si executarii in conditii optime a contractelor cu clientii, respectiv a
realizarii tranzactiilor online;

externalizarea activitatilor si operatiunilor Bancii in limitele si in stricta corespundere cu legislatia in
vigoare;

in scopuri statistice;

alte scopuri aferente afacerii Bancii, in limitele temeiului legal declarat.
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5.2.

DCP sunt prelucrate in cadrul Bancii doar in scopul mentionat si notificat conform legislatiei in vigoare, fara
a se urmari obtinerea unor informatii pentru alte scopuri decat cele enuntate.

6. SUBIECTII DATELOR CU CARACTER PERSONAL S| DREPTURILE ACESTORA

6.1.

6.2.

6.3.

Prelucrarile de DCP din cadrul Bancii vizeaza urmatorii subiecti:
6.1.1. angajatii si membrii organelor de conducere ale bancii;

6.1.2. persoane fizice care beneficiaza de serviciile/produsele prestate de Banca;

6.1.3. clienti persoane fizice (chiar si dupa incetarea relatiei contractuale intre client si Banca), potentiali
clienti ai Bancii;

6.1.4. persoane de contact, reprezentanti legali sau conventionali, angajati sau persoane fizice desemnate
de un client al Bancii (chiar si dupa incetarea relatiei contractuale intre client si Banca), codebitori,
garanti, beneficiari efectivi, precum si persoanele afiliate ale acestora conform prevederilor notiunii
de persoana afilita stabilita de legislatia in vigoare;

6.1.5. persoane de contact, reprezentanti legali sau conventionali, angajati sau persoane fizice desemnate
de un partener contractual al Bancii;

6.1.6. persoane care aplica pentru un loc de munca in cadrul Bancii, petrec stagiul de practica in Banca
sau participa la sesiuni de instruire, cu consimtamantul acestora;

6.1.7. actionarii bancii si beneficiarii efectivi ai acetora;
6.1.8. vizitatorii sediilor Bancii, in care sunt instalate camere de supraveghere video;

Subiectii de DCP au urmatoarele drepturi:
6.2.1. Sa fie informat de catre operator despre urmatoarele:
a) identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre operator;
b) scopul prelucrarii datelor colectate;
¢) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor cu caracter
personal, existenta drepturilor de acces la date, de interventie asupra datelor si de opozitie,
precum si conditiile Tn care acestea pot fi exercitate;

6.2.2. sa obtina in mod gratuit informatiile privind datele sale cu caracter personal prelucrate in cadrul
Bancii, scopul prelucrarii, categorile de date avute in vedere si destinatarii sau categoriile de
destinatari carora le sunt dezvaluite aceste date etc;

6.2.3. sadispuna de acces liber la datele sale cu caracter personal, inclusiv de dreptul de a efectua copiile
datelor respective, cu exceptia situatiilor prevazute in legislatia in vigoare;

6.2.4. dreptul de interventie asupra DCP, ce prevede rectificarea, actualizarea, blocarea sau stergerea
datelor cu caracter personal a caror prelucrare contravine legii, Tn special datoritd caracterului
incomplet sau inexact al datelor;

6.2.5. dreptul de a se opune in orice moment, in mod gratuit, din motive intemeiate si legitime legate de
situatia sa particulara, ca DCP care il vizeaza sa faca obiectul unei prelucrari, cu exceptia cazurilor
in care legea stabileste altfel;

6.2.6. sa se adreseze organului de control al prelucrarilor de date cu caracter personal in cazul incalcarii
legislatiei in vigoare ce vizeaza protectia DCP;

6.2.7. Dreptul la justitie - orice persoana care a suferit un prejudiciu in urma unei prelucrari de date cu
caracter personal efectuata ilegal sau careia i-au fost incalcate drepturile si interesele garantate de
prezenta lege are dreptul de a sesiza instanta de judecata pentru repararea prejudiciilor materiale si
morale.

6.2.8. Dreptul de a nu fi supus unei decizii individuale - dreptul de a cere anularea, in totalitate sau partiala,
a oricarei decizii individuale care produce efecte juridice asupra drepturilor si libertatilor sale, fiind
intemeiata exclusiv pe prelucrarea automatizatda a DCP destinata sa evalueze unele aspecte ale
personalitatii sale, precum competenia profesionald, credibilitatea, comportamentul si altele
asemenea.

6.2.9. alte drepturi mentionate in legislatia Republicii Moldova.

Informarea subiectului DCP, despre scopul si conditiile de prelucrare a DCP, se asigura prin notificarile de
rigoare in formularele prezentate persoanei vizate 1in cadrul serviciilor prestate de Banca
(cereri/contracte/chestionare/declaratii), prin intermediul paginii web a Béancii si sistemelor automatizate de
deservire la distanta, precum si prin alte cai de comunicare stabilite in cadrul Bancii.
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6.4. Pentru a exercita unul sau mai multe drepturi privind prelucrarea datelor cu caracter personal, persoana
vizatd poate adresa o sesizare (cerere/reclamatie) scrisa, datata si semnata, la sediul Bancii din mun.
Chiginau, str. Ismail, nr. 33, sau prin e-mail: protectiadatelor@ecb.md. Orice sesizare, adresata Bancii in
scris, va fi procesata in modul corespunzator, conform ordinii stabilite in Banca.

7. CATEGORIILE DE DATE CU CARACTER PERSONAL PRELUCRATE

7.1. In dependenta de scopul prelucrarii datelor si/sau derularea relatiei contractuale cu Banca (angajat, client,
partener), dar si avand in vedere specificul activitatilor desfasurate de catre Banca, pot fi prelucrate urmatoarele
categorii de DCP:

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.
7.1.6.
7.1.7.

7.1.8.
7.1.9.

7.1.10.

7.1.11.

7.1.12.

7.1.13.

7.1.14.

date generale de identificare: nume, prenume, patronimic si pseudonim (dupa caz), data si locul
nasterii, cetatenia;

date de contact: domiciliul si resedinta (daca este cazul), numarul de telefon/fax, adresa de posta
electronica;

date atribuite de autoritati publice: codul numeric personal, seria si numarul actului de identitate
(dupa caz, copia actului de identitate);

date profesionale: profesia, ocupatia, numele angajatorului ori natura activitatii proprii, functia
publica detinuta (daca este cazul);

date privind situatia familiala: stare civila, numar copii, persoane aflate in intretinere;
date privind situatia financiara: venituri, tranzactii bancare si istoricul acestora, bunurile detinute;

date bancare: coduri de identificare, coduri IBAN atasate conturilor bancare, numerele cardurilor de
plata, data expirarii cardurilor;

semnatura electronica, semnatura olografa;

imaginea: foto (din actul de identitate furnizat) si video (inregistratd de camere de supraveghere
video instalate in sediile Bancii);

vocea: Tnregistrata in cadrul convorbirilor telefonice cu reprezentantii Bancii (de ex. serviciile call
center si suport carduri);

apartenenta politica: informatii legate de calitatea de persoana expusa politic, in cazurile prevazute
de lege;

date necesare pentru evitarea fraudelor: informatii publice despre acuzatii si condamnari legate
de infractiuni precum fraude, spalare de bani si finantarea actelor de terorism;

date tehnice la utilizarea serviciilor prestate online sau la vizitarea site-ului Bancii: parola de
unica folosinta; adresa IP, tipul si versiunea de browser, sistemul si platforma de operare, tipul
dispozitivului si marca dispozitivului mobil si alte informatii incluse in fisierele de tip cookie;

alte date necesare scopurilor de afacere.

7.2. Banca prelucreza date din categoria speciala a DCP, in stricta conformitate cu legislatia in vigoare, inclusiv in
cazuri in care:

7.2.1.

7.2.2.

7.2.3.

7.2.4.

prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi specifice ale
Bancii, Tn masura in care acest lucru este autorizat de legislatia in vigoare;

prelucrarea este necesara pentru indeplinirea obligatiilor sau drepturilor specifice ale operatorului in
domeniul dreptului muncii, cu respectarea garantjilor prevazute de lege si tinindu-se cont de faptul
ca o eventuala dezvaluire catre un tert a datelor cu caracter personal prelucrate in acest scop poate
fi efectuatd numai daca exista o obligatie legala a operatorului in acest sens;

prelucrarea este necesara pentru protectia vietii, integritatii fizice sau a sanatatii subiectului datelor
cu caracter personal ori a altei persoane, Tn cazul in care subiectul datelor cu caracter personal se
afla Tn incapacitate fizica sau juridica de a-si da consimtamintul,

subiectul DCP si-a dat consimtdmantul explicit, in mod separat. In cazul subiectului datelor cu
caracter personal in privinta caruia a fost instituita masura de ocrotire judiciara sub forma tutelei,
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7.3.

prelucrarea categoriilor speciale de date cu caracter personal se efectueaza numai cu obtinerea
consimtamintului in forma scrisa al tutorelui;

7.2.5. prelucrarea se refera la DCP care sunt facute publice;

7.2.6. prelucrarea este efectuatd in contextul activitatilor legitime de catre sindicate, cu conditia ca
prelucrarea sa se refere numai la membrii acestora sau la persoanele cu care acestea au contacte
permanente Tn legatura cu scopurile lor si cu condifia ca datele sa nu fie dezvaluite tertilor fara
consimiamintul subiectilor datelor cu caracter personal;

7.2.7. prelucrarea este necesara pentru constatarea sau exercitarea unui drept in justitie.

Refuzul persoanei de a furniza Bancii DCP, necesare indeplinirii activitatii propuse/solicitate, poate determina
imposibilitatea prestarii serviciilor bancare si/sau indeplinirea celorlalte scopuri de prelucrare a datelor de
catre Banca.

8. TERMENUL DE PRELUCRARE DATELOR CU CARACTER PERSONAL

8.1.

8.2.

8.3.

8.4.

DCP sunt prelucrate in cadrul Bancii in termenele stabilite, astfel incat sa permita identificarea subiectilor DCP
pe o perioada care nu va depasi durata necesara atingerii scopurilor pentru care sunt colectate si ulterior
prelucrate.

Banca este obligata legal sa pastreze datele de identitate si evidentele secundare sau operative si inregistrarile
tuturor operatiunilor financiare, ce decurg din derularea relatiilor contractuale sau tranzactiilor ocazionale, pe o
perioada de minim 5 ani de la terminarea relatiilor de afaceri, respectiv de la realizarea tranzactiei ocazionale,
ntr-o forma corespunzatoare (5 ani pe suport de hirtie si, ulterior, pina la 5 ani — in format electronic), inclusiv
pentru a putea fi folosite ca mijloace de proba in justitie.

Prelucrarea (stocarea) DCP pe o perioada mai mare, in scopuri statistice si de analizd (dupa caz, prin
depersonificarea datelor), se va face cu respectarea legislatiei in vigoare si garantiilor privind prelucrarea DCP,
prevazute de normele ce reglementeaza aceste domenii, si numai pentru perioada necesara realizarii acestor
scopuri.

La expirarea termenului de prelucrare, DCP sunt distruse/sterse in functie de suportul pe care au fost stocate.
In cazul obligatiilor expres prevazute de lege, aceste date pot raméane la pastrare ca document de arhiva, in
corespundere cu normele Agentiei Nationale a Arhivelor (autoritate administrativa in subordinea Ministerului
Justitiei).

9. TRANSMITEREA DATELOR CU CARACTER PERSONAL

9.1.
9.2.

9.2.

9.3.

9.4.

Informatiile ce contin DCP sunt clasificate in cadrul Bancii ca informatii confidentiale.

Transmiterea DCP in adresa unor persoane terie se efectueaza numai in cazurile cind acest fapt este in mod
expres permis sau prescris de legislatia Tn vigoare. Datele pot fi transmise catre terte parti in urmatoarle cazuri:

9.1.1. partenerilor contractuali ai Bancii, in volumul si limitele necesare realizarii scopurilor pentru care
datele respective sunt prelucrate;

9.1.2. autoritatilor de supraveghere, fiscale si/sau instante judecatoresti sau altor organe abilitate prin lege,
in cazurile cand Banca este obligata sa furnizeze astfel de informatji in conformitate cu legislatia in
vigoare;

9.1.3. entitatii de audit extern.

Transmiterea DCP catre terti este documentata si supuséa unei analize riguroase in prealabil privind scopul si
temeiul legal al intentiilor de dezvaluire a unui anumit volum de DCP.

La transmiterea DCP in adresa persoanelor terte, destinatarul este atentionat despre necesitatea prelucrarii
acestor date doar in scopuri determinate, iar in cazul furnizorilor si partenerilor de afaceri ai bancii se solicita
garantii privind securitatea datelor transmise (clauze contractuale, acord de confidentialitate, certificari de
profil, s.a.).

Transmiterea transfrontaliera a DCP se efectuiaza in stricta conformitate cu prevederile legislatiei in vigoare
a Republici Moldova.
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10. MASURI DE PROTECTIE S| RESPONSABILITATI iIN CADRUL BANCII

10.1. Banca permanent intreprinde actiuni de implementare si imbunatatire a masurilor de protectie a DCP, prin:
10.1.1. ajustarea controalelor de securitate in cadrul bancii la cerintele legislatiei in vigoare;

10.1.2. mentinerea si imbunatatirea continua a Sistemului de Management al Securitatii Informatiei (SMSI),
implementat in Banca si conformarea cu cerintele standardului international.

10.2. Tn cadrul Bancii sunt utilizate metode si tehnologii de securitate avansate, impreuna cu politici stricte aplicate
angajatilor si procedurilor de lucru. Toate sistemele operationale si de procesare a datelor ruleazé in medii
securizate, astfel ca informatia sa fie protejata de acces neautorizat.

10.3. Angajati Bancii asigura confidentialitatea si securitatea prelucrarii DCP, respectarea si executarea
prevederilor actelor normative in domeniul prelucrarii si asigurarii securitati DCP, inclusiv a procedurilor
aprobate in ordinea stabilita in Banca.

10.4. Politica de securitate a DCP se revizuieste cel putin o date pe an, ca rezultat al modificarilor sau reevaluarii
componentelor acestuia si se aproba de CA.

10.5. Presedintele CC desemneaza prin ordin persoana responsabila cu protectia datelor cu caracter personal.
Desemnarea persoanei responsabile cu protectia datelor in cadrul bancii este obligatorie.

10.6. Persoana responsabila cu protectia datelor are cel putin urmatoarele sarcini:

10.6.1. informarea si consilierea Bancii si a angajatilor care se ocupa de prelucrarea datelor cu privire la
obligatiile care le revin in temeiul prezentei legi si al altor acte normative;

10.6.2. monitorizarea respectarii prezentei politici si acte normative referitoare la protectia datelor in ceea ce
priveste protectia datelor cu caracter personal, precum si atribuirea responsabilitatilor, inclusiv privind
actiunile de sensibilizare si de formare a personalului implicat Tn operatiunile de prelucrare si privind
auditurile aferente;

10.6.3. oferirea consilierii la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functionarii acesteia;

10.6.4. cooperarea cu Centrul National pentru Protectia Datelor cu Caracter Personal (Centru);

10.6.5. asumarea rolului de punct de contact pentru Centru privind aspectele legate de prelucrarea datelor,
inclusiv consultarea prealabila, precum si, dupa caz, consultarea cu privire la alte chestiuni.

10.7. Tn scopul indeplinirii sarcinilor, persoana responsabilé cu protectia datelor tine cont, in mod corespunzator,
de riscul asociat operatiunilor de prelucrare, luand in considerare natura, domeniul de aplicare, contextul si
scopurile prelucrarii.
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