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Va multumim ca ati ales serviciul de securizare a platilor online oferit de BC EuroCreditBank S.A.
(in continuare Banca), bazat pe protocoalele internationale 3D Secure Visa — Verify by Visa (in
continuare ,,3D Secure”) si speram ca tipul de card pentru care ati optat corespunde cerintelor si
stilului Dvs de viata. Va reamintim ca puteti utiliza cardul inclusiv pentru a face cumparaturi,
rezervari direct de pe Internet, in conditii de siguranta maxima.

Utilizati Internetul la maxim cu serviciul 3D Secure

Comandati tot ce doriti, oricind doriti, de pe orice calculator conectat la Internet. Platiti online cu
cardul Dvs emis Banca, la magazinele virtuale din tara si strainatate.

Optati pentru activarea serviciului 3DSecure si minimizati sansele de frauda la efectuarea
tranzactiilor Online, prin obtinerea unei parole suplimentare pentru sporirea securitatii cardului
Dvs.

Avantaje serviciului 3D Secure:
- reducerea riscului de frauda datorita faptului ca doar Dvs cunoasteti si utilizati parola Dvs 3D

ERIFIED
Secure pentru a tranzactiona online pe site-uri pe care este prezenta sigla by VISA
activarea este gratuita si imediata
- nu necesita semnarea vreunui contract sau deplasarea la banca
- beneficiati de cel mai inalt standard de securizare a platilor Online, special creat de sistemele
de plati internationale cu carduri de plata.

Nu va raméane decit sa asteptati livrarea si sa va bucurati de cumparaturile efectuate!
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1. PREVEDERI GENERALE

Banca va pune la dispozitie serviciul 3D Secure, prin care se va acorda posibilitatea efectuarii
tranzactiilor de comert electronic (online - in reteaua Internet) in conditii de stricta securitate, numai
in conformitate cu prevederile prezentelor Reguli. Acestea pot fi modificate periodic fara o notificare
prealabilda, iar ultima versiune a acestora poate fi accesata oricind pe site-ul oficial al Bancii
(www.ecb.md ).

Serviciul 3D Secure este pus la dispozitie de Banca prin intermediul SIBS Romania S.A.procesor de
date ce asigura bunafunctionare a serviciului 3D Secure in cadrul Sistemului International de Plafi
Visa.

Banca si Visa Tsi rezerva dreptul de a modifica, imbunatati ori intrerupe furnizarea acestui serviciu
fara o notificare prealabila.

Activarea serviciului 3D Secure pentru cardul dumneavoastra emis de Banca, prezuma acceptarea
integrala a prezentele Reguli, si luarea la cunostinta a faptului ca Banca, Visa nu sunt responsabile
pentru eventuale pagube cauzate de nerespectarea prezentelor Reguli.

Acceptarea prezentelor Reguli implica un procesul de activare, prin completarea formularului
electronic cu datele dumneavoastra de identificare.

2. CARACTERISTICILE SERVICIULUI 3D SECURE

Serviciul 3D Secure pune la dispozitia dumneavoastra un standard de securitate a tranzactjilor de
comert electronic (e-commerce), care inglobeaza tehnologii de ultima ora in acest domeniu,
reducand sansele de frauda pe internet, prin utilizarea standardului 3D Secure.

Serviciul 3D Secure si mecanismele 3D Secure functioneaza in conditiile in care site-ul in care se
efectueaza tranzactia este certificat in 3D Secure in cadrul Sistemului International de Plati Visa,

‘/ERI'FIED
prezentand logo-ul by VISA

3. ACTIVAREA SERVICIULUI 3D SECURE

Pentru utilizarea serviciului 3D Secure, in momentul semnarii contractului pentru deschiderea
cardului , se va alege canalul de comunicare a parolei de acces 3D Secure .Parola 3D Secure este
una dinamica, unica pentru fiecare tranzactiei realizata pe internet. Drept canal de comunicare poate
fi setat numar de telefon mobil si/sau adresa de email.in acest mod, Banca garanteaz& comoditate
maxima de a receptiona parola de acces dinamica.

Detinatorul cardului trebuie sa asigure actualitatea informatiilor, care vor fi folosite de banca pentru
identificare, in timpul efectuarii tranzactiilor pe Internet.

Informatjile suplimentare ce {in de serviciul 3D Secure sunt plasate pe site-ul oficial al Bancii
(www.ech.md), pot fi obtinute de la orice sucursala/agentie a Bancii sau prin intermediul serviciului
Support Clientela la numarul de telefon (22) 500-220.

4. OBLIGATII CE DECURG DIN ACTIVAREA SERVICIULUI 3D SECURE

Prin activarea acestui serviciu:

a) autorizati Banca sa retina datele dumneavoastra personale si informatiile despre cardurile
detinute si sa le foloseasca in conformitate cu prevederile prezentelor Reguli, precum si n
cazurile prevazute de legislatia in vigoare;

b) certificati acuratetea si veridicitatea datelor oferite si asigurati Banca despre faptul ca veti
informa cu promptitudine despre orice modificare a acestora. in cazul in care se dovedeste c&
datele personale prezentate sunt false, inexacte, neactualizate sau incomplete, Banca fsi
rezerva dreptul de a suspenda in orice moment accesul dumneavoastra la acest serviciu.

5. CLAUZE DE CONFIDENTIALITATE
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5.1. Datele de identificare a Dvs. sunt prelucrate in conformitate cu legislatia in vigoare cu referire la
protectia datelor cu caracter personal si confidentialitatea prelucrarii lor.

5.2. Datele personale furnizate cu ocazia activarii nu vor fi dezvaluite comerciantilor de pe internet
(magazinelor electronice / virtuale).

5.3. In cazul compromiterii confidentialitti datelor personale utilizabile pentru activarea serviciului
(numar card, data expirarii cardului, parola de acces 3D Secure) este obligatorie notificarea Bancii
despre acest fapt cu solicitarea blocarii cardului dumneavoastra pana la solutionarea problemei.

5.4. Acceptdnd prezentele Reguli, permiteti Banca sa utilizeze datele personale pentru verificarea
identitati dumneavoastra in timpul tranzactionarii pe internet si sa le dezvaluie numai organelor
abilitate, In conditiile prevazute de legislatia in vigoare.

6. SECURITATEA PAROLEI DE ACCES

6.1. Parola de acces 3D Secure , este una dinamica si se va expedia conform canalului ales de
dumneavoastra (numar de telefon mobil si/sau adresa de email).

6.2. In momentul acceptdrii activarii serviciului 3D Secure, V& angajati s& notificati imediat Banca in cazul
in care aveti suspiciuni privind confidentialitatea parolei si utilizarea ei pe internet. De asemenea,
acceptati sd nu divulgati, informatii legate de parola dumneavoastra si de datele de identificare. Tn
acest sens intelegeli ca Banca si Visa nu sunt raspunzatoare de pagubele ce pot aparea prin
nerespectarea de catre dumneavoastra a acestor Reguli.

6.3. Inainte de furnizarea oricaror date de identificare in vederea realizarii unei plati, este obligatorie
verificarea autenticitaiii site-ului de plata, urmarind in mod minimal:

a) afisarea siglelor aferente serviciului 3D Secure : Visa — Verify by Visa;
b) certificatele de securitate ale paginilor ce solicita astfel de date;

6.4 Banca nu va fi responsabila pentru compromiterea datelor de identificare, utilizabile la efectuarea

tranzactiilor prin internet, ca urmare a nerespectarii prezentelor Reguli de catre dumneavoastra.

7. INTERDICTII
7.1. Sunt interzise urmatoarele:

a) Substituirea / inlocuirea persoanei sau entitatii care utilizeaza serviciul 3D Secure sau detine un
card emis de Banca.

b) Trimiterea pe orice cale a unor programe tip virus care sa intrerupa, distruga sau sa limiteze
functionalitatea oricarei componente hard/soft (inclusiv de comunicatii) a serviciului accesat.

c) Trimiterea mesajelor de tip spam, pe orice cale, precum si invadarea site-urilor accesate pe
care este prezenta logo-ul Visa — Verify by Visa.

d) Modificarea, adaptarea, decompilarea sau dezasamblarea, sub-licentierea, traducerea,
vanzarea oricarei portiuni a serviciului 3D Secure.

e) Stergerea oricarei notificari privind drepturile de proprietate (copyright, trademark) intalnite la
accesarea serviciului 3D Secure.

f) Utilizarea oricaror mijloace pentru regasirea sau reproducerea structurii de navigare, prezentare
si continutul site-urilor afisand brand-urile Bancii si Visa — Verify by Visa.

g) Intreruperea accesului altor utilizatori la acest serviciu, la servere sau retele conectate la acesta.

h) Nerespectarea prezentelor Reguli si a regulilor si procedurilor specifice serviciului 3D Secure n
general sau oricarei retele conectate la acesta.

i) Incalcarea, in mod intentionat sau nu, a oricdror reglementéri legale locale, nationale,
internationale sau a regulilor si cerintelor stabilite de Banca si Visa pentru utilizare acestui
Sserviciu.

8. RASPUNDEREA PARTILOR

8.1. Sunteti direct responsabil pentru confidentialitatea parolei dumneavoastra si a datelor de identificare
si implicit pentru tranzacfiile prin internet efectuate utilizand serviciul 3D Secure.
8.2. Banca nu poate fi facuta responsabila pentru:
a) modificarea, suspendarea sau orice intreruperi in furnizarea serviciului datorate unor cauze
independente de vointa Bancii;
b) defectiuni ale calculatorului sau in furnizarea serviciilor telefonice/Internet aparute in timpul
tranzactiilor efectuate prin internet;
c) eventuale pagube produse prin virusarea echipamentului dumneavoastra in timpul efectuarii
tranzactiilor prin internet.
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8.3. Platile efectuate cu utilizarea serviciului 3D Secure, dupa introducerea parolei de acces, sunt
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irevocabile si nu pot fi contestate, anularea acestora si solutionarea oricarei probleme fiind posibila
numai prin intelegerea directa cu comerciantul beneficiar al platii, fara implicarea Bancii.

9. INTRERUPEREA SERVICIULUI 3D SECURE

Banca isi rezerva dreptul de a dezactiva temporar sau permanent accesul dumneavoastra la acest
serviciu.
Raspunderea dumneavoastra cu privire la tranzaciiile deja efectuate nu se modifica.

10. RELATIA CU COMERCIANTII

Aveti deplina libertate de a cumpara bunuri / servicii de pe internet prin accesarea serviciului 3D
Secure.

Toata corespondenta cu comerciantii alesi (magazinele electronice / virtuale), participarea la
promotii online, plata si livrarea bunurilor/serviciilor cumparate, orice alte conditii si garantii
asociate tranzactiilor efectuate prin internet, tin exclusiv de relatia dumneavoastra cu respectiva
entitate. Banca si Visa nu pot fi facute responsabile de eventuale pagube aparute in urma relatiilor
dumneavoastra directe cu comerciantii.

Utilizarea serviciului 3D Secure nu Tnseamna ca Banca si Visa recomanda vreun comerciant de
internet sau garanteaza calitatea bunurilor / serviciilor acestora.

Orice litigiu cu privire la nerespectarea de catre comerciant a conditiilor de plata, livrare, calitate a
bunurilor / serviciilor achizitionate se pot rezolva exclusiv intre dumneavoastra si acesta. Este
recomandata retinerea a cat mai multor informatii despre comerciant si despre tranzactia efectuata,
prin salvarea pe calculatorul dumneavoastra a conditilor de livrare, detaliilor tranzactiei,
corespondentei purtate cu comerciantul etc.

11. DREPTURI DE PROPRIETATE

Prin aceste Reguli ati luat cunostinta si sunteti de acord ca:

a) Serviciul 3D Secure contine informatii protejate de legislatia privind protectia marcilor si alte
acte normative aplicabile.

b) Banca va acorda dreptul de utilizare non-exclusiva a serviciului 3D Secure si a mecanismelor
3D Secure in forma actuala si a imbunatatirilor ce se vor adauga in timp, in concordanta cu
prezentele Reguli.

c) Va angajati sa nu copiati, alterati sau sa utilizati marcile de comert Bancii si Visa — Verify by
Visa si nici logo-urile, produsele si numele asociate acestui serviciu.

12. PREVEDERI FINALE

Prin acceptarea acestor Reguli recunoasteti ca aveti virsta legala pentru a onora obligatiile de plata
ce ar decurge ca urmare a efectuarii tranzactiilor prin internet, precum si din utilizarea serviciului
3D Secure.

Aceste Reguli sunt recunoscute in calitate de contract incheiat intre dumneavoastra si Banca
pentru utilizarea serviciului si a mecanismelor 3D Secure.

Prezentele Reguli intra in vigoare la data aprobarii acestora de catre Comitetul de conducere al
BC ,EuroCreditBank” S.A., iar odata cu aprobarea acesteia, se abroga Regulile privind utilizarea
serviciului 3Dsecure in cadrul BC’EuroCreditBank” S.A. aprobate de catre CC conform proces-
verbal nr.83 din data de 20.12.2019.
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FISA DE COORDONARE A ACTULUI NORMATIV
Numele, prenumele Functia De”‘ﬂm'.re?. Data Semnatura
subdiviziunii
Emitent Alexandru Cornei Sef Sectie Sectia carduri
” ’ bancare
Oleg Holban Presedinte
lurie Cataraga Prim-vicepresedinte
Coordonatori Dumitru Lupan Vicepresedinte
Directia tehnologii
Oleg Glivinschi Sef Directie informationale si
dezvoltare
Eguard Goga Sef Directie Directia juridica
Sectia Sectia
conformitate  si Eduard Goga Sef Sectie conformitatesi
metodologie metodologie

Persoanele/
Subdiviziunile
vizate

Subdiviziunile vizate ale Bancii.




