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Instructiune pentru configurarea TOTP in Telebank
Business

Pasul 1. Instalarea aplicatiei de autentificare pe telefon

ik,
1.1. Deschideti pe telefon App Store E (iPhone) sau Google Play E] (Android).

Cautati si instalati una dintre aplicatiile:

Google Authenticator{ : E }(fig.l.l) sau Microsoft Authenticator

16:12 - 16:13

& Google authenticator L microsoft authenticator

( Google Authenticator Microsoft Authenticator

(fig.1.1.) (fig.1.2.)

1.2. Logarea in Authentificator (fig.1.3.)

Pentru comoditate si sincronizarea datelor va puteti loga in autentificator cu contul (account) dvs.
fie personal sau corporativ, prin introducerea adresei de email, sau fara.

1.2.1. Pentru logare in Autentificator cu contul dvs. parcurgeti urmatorii pasi:

a. Tastati butonul Logare (Sign in) (fig.1.3.);
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b. Introduceti adresa de email (personala sau corporativa) si tastati butonul Continua (Next)
(fig.1.4.);

c. Introduceti parola de la adresa de email care a fost introdusa si tastati butonul Continua
(Next) (fig.1.5.);

d. Se va afisa ecranul principal al autentificatorului (fig.1.6.).

08:11 ull 5G @9%

= Google Authenticator fe\] ® incel accounts.google.com

C
Signin

with your Google Account. You'll also sign in to
Google services in your apps & Safari.

Email or phone

Forgot email?

Looks like there aren't any Google Authenticator codes
here yet.

Add a code

Signin

Create account

(fig.1.3.) (fig.1.4.)
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09:16

accounts.google.com = Google Authenticator

Search...

(

Welcome

® @gmail.com

To continue, first verify that it's you

Enter your password

[ show password

Forgot password?

(fig.1.5.) (fig.1.6.)
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1.2.2. Pentru utilizarea Autentificatorului fara utilizarea unui cont parcurgeti urmatorii pasi:
a. Tastati butonul Utilizeaza Autentificatorul fara cont (fig.1.7);

b. Se va afisa ecranul principal al autentificatorului (fig.1.8)

11:03
< App Store

10:39
< App Store

= Google Authenticator

Search...

)

Welcome to Google
Authenticator

Sign in to back up your codes to your
Google Account

Google

Use Authenticator without an account

(fig.1.8.)

Pasul 2. Intrarea in sistemul Telebank Business

Accesati Telebank Business in mod obisnuit, folosind login-ul si parola, introduceti codul OTP,
expediat prin SMS la numarul de telefon inregistrat la banca.
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Pasul 3. Scanarea codului QR

Pe ecranul calculatorului va aparea un cod QR. (fig.3.1.)

Autentificarea OTP X

Tncarcéti aplicatia Google/ Microsoft Authenticator pe de
AppleStore/GooglePlay. Deschideti aplicatia si scanati codul QR
afisat mai jos. Aplicatia genereaza automat coduri de 6 cifre (TOTP)
si functioneaza fara internet. introduceti codul TOTP pentru a finaliza
conectarea. Utilizati TOTP pentru fiecare conectare.

Ctpoka ana koaupoeaHua (TOTP URI)

otpauth://totp/Telebank Business:D0O60837secret=MAZ

(fig.3.1.)

3.1. Deschideti pe telefon aplicatia Google Authenticator (fig.3.2) sau Microsoft Authenticator
instalat (fig.3.3).

3.2. Apasati ,Scanati codul QR” (fig.3.2. marcat in chenar rosu).

3.3. Indreptati camera telefonului citre codul QR afisat pe ecranul calculatorului.

3.4. Dupa scanarea codului QR in aplicatie se va afisa contul la care a fost setat autentificatorul (ex:
Telebank Business: AA1234 marcat cu rosu) si codul OTP (fig.3.2)

3.5.1n caz dac3 utilizati acest Authentificator pentru logare in alte diferite sisteme, pentru
comoditatea dvs. de a identifica pentru ce Sistema a fost format un anumit cod, tastati butonul

- pentru a adauga contul necesar, si anume Telebank Business.

Important: Codul QR este valabil doar 3 minute. Daca timpul a expirat, trebuie sa reluati
configurarea.
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17:07 17:29

= Google Authenticator Authenticator

Search..

Telebank Business: AA1234

968 439 2
409 878 +
Tgezn;g?a ° Ready to add an account?

Secure your accounts with multifactor
authentication.

& Add work or school account

22 Scan QR code

Enter a setup ke
ey Add personal Microsoft account

Scan a QR code

(fig.3.2.) (fig.3.3)

Pasul 4. Introducerea codului TOTP

4.1. Dupa scanarea codului QR, aplicatia de pe telefon va afisa un cod din 6 cifre. Atrageti atentia
ca codul trebuie sp fie sub sistemul necesar.

4.2. Introduceti acest cod in Telebank Business, in campul:

»Cod de verificare” (fig.4.1)

(fig.4.1)

Apoi apasati:
»Confirmare”.(fig.4.1)

Daca ati introdus codul corect, configurarea este finalizata.
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Pasul 5. Conectare in Telebank Business dupa configurare
TOTP

La fiecare conectare:

1. Introduceti loginul.

2. Introduceti parola.

3. Deschideti aplicatia Authenticator pe telefon.

4. Verificati codul din 6 cifre afisat in aplicatie pentru sistem respectiv.
5. Introduceti codul in Telebank Business.

Dupa verificarea codului, veti avea acces la sistem.

Important: Codul se schimba la fiecare 30 de secunde. Daca acesta s-a schimbat, utilizati
noul cod afisat in aplicatie.

Ce trebuie sa faceti daca pierdeti telefonul?

Daca ati pierdut telefonul sau nu mai aveti acces la aplicatia Authenticator, contactati Contact
Center al Bancii la numarul +373 22 500 200.

Un operator al Bancii va va ajuta sa restabiliti accesul.

Dupa resetarea configurarii, veti putea sa va conectati in Telebank Business folosind codul primit
prin SMS si sa configurati din nou aplicatia Authenticator pe noul telefon.
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