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Restrictionat

1. Prevederi generale

1.1. Prezentul Ghid de securitate pentru aplicatia bancara pentru persoanele fizice ECBank
(in continuare Ghid de securitate) au drept scop oferirea utilizatorilor de recomandari si masuri
practice pentru utilizarea sigura a aplicatiei bancare destinate persoanelor fizice - ECBank,
prevenirea fraudelor si protejarea datelor personale si financiare impotriva accesului neautorizat,
tentativelor de phishing si altor riscuri cibernetice. Ghidul contribuie la cresterea nivelului de
constientizare privind securitatea digitala si la diminuarea riscurilor asociate utilizarii serviciilor
bancare online.

1.2.  Prezentul Ghid de securitate constituie parte integranta a relatilor dintre BC
EuroCreditBank S.A. (in continuare Banca), si Utilizator in procesul utilizarii aplicatiei mobile
ECBank.

1.3. Termeni:

a.  Aplicatia ECBank (in continuare Sistem, aplicatia ECBank) — instrument de platé cu acces
la distanta de tip web si mobile prin intermediul caruia utilizatorul, de la un telefon mobil
tip smartphone, tableta, PC, conectat la refeaua de internet, poate efectua operatiuni de
plata, inclusiv plati instant, constituirea depozitelor la termen, achitarea serviciilor
comunale, vizualiza si monitoriza situatia conturilor sale bancare, receptiona notificarile
privind operatiunile efectuate la distanta, etc.

b. Ghidul utilizatorului ECBank prezinta in mod detaliat modul de utilizare a aplicatiei in cadrul
IPAD- instrumentului de plata cu acces la distanta (in continuare IPAD) — ECBank. Ghidul descrie
explicit lucrul cu aplicatia mobila ECBank, pentru explorarea eficienta si utilizarea la maximum a
functionalitatilor oferite. Tn cazul in care intampinati dificultdti in utilizarea aplicatiei ECBank, va
rugam sa contactati la numarul de telefon +373 22 500 200.

C. Parola - parola statica setata de catre utilizator la etapa inregistrarii si folosita ulterior pentru
logare in aplicatia ECBank, element care asigura securitatea utilizarii ECBank.

d. Parola de acces (PIN5) — combinatie succesiva de cifre, utilizatd in scopul autentificarii
clientului dupa conectarea in aplicatia ECBank pe tot parcrsul unei sesiuni active. Parola
de acces poate fi modificata doar de catre utilizator si doar dupa autentificarea acestuia in
sistem ECBank.

e. Parola de unica folosinta / One Time Password (in continuare OTP) — cod numeric,
generat automat de sistem, transmis utilizatorului prin mesaj SMS, la numarul de telefon
inregistrat si verificat in sistemul informational al Bancii si utilizat in cadrul aplicatiei ECBank
ca element de autentificare la accesarea acestuia.

f. SCA (Autentificarea Stricta ale Clientilor/Strong Customer Authentication) — este 0
masura obligatorie de securitate bancara care asigura verificarea identitatii utilizatorului prin
folosirea cel putin doi factori independenti de autentificare (cunoastere, posesie, inerenta)
pentru accesarea aplicatiei ECBank si confirmarea operatiunilor efectuate de la distanta
prin cardurile de plata si ECBank, garantand astfel securitatea tranzactiilor si a fondurilor
clientilor plasate pe conturile bancare.

g. Utilizator (Client) — orice persoana fizica care beneficiaza de serviciile Bancii cu acces la
distanta, instrumentele de plata cu acces la distanta.
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2. Accesarea si inregistrarea in aplicatia ECBank (web)

Procedura de inregistrare in aplicatia ECBank (web) presupune parcurgerea a urmatorilor pasi:

- Accesare site https://ecbank.md (fig.2.1);
- Accesare buton " nregistrare "
- Introducerea in campurile indicate a datelor necesare pentru identificarea clientului (fig.2.2):
* Numarul de card de plata sau IDNP;
* Numarul de telefon al clientului inregistrat in sistemul informational al bancii
+ Informatii privind data/luna/anul nasterii;
* codul captcha (fig.2.2).

La numarul de telefon al clientului va fi expediata parola OTP (fig.2.3)
Dupa confirmarea cu parola OTP, clientul va fi redirectionat catre pagina de setare a parolei (fig.2.4).

Dupa finalizarea procesului de inregistrare utilizatorul este informat despre finalizarea procesului
(fig.2.5)

Dupa setarea parolei, utilizatorul va fi redirectionat catre pagina de logare, unde va putea folosi
login-ul obtinut si parola setata pentru acces in sistem.

Login-ul by default este nr. de telefon (fara zero “0” la inceput) inregistrat in sistemul informational
al bancii.

€

(fig.2.1)
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= Autorizare X
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Pentru a primi loginul de acces, va rugam sa oferiti detalii pentru a va identifica si apasati
butonul “Continue”

Codul de confirmare a fost trimis pe telefonul dvs. prin SMS
Numérul | cardului v
Identificatorul interpelarii 9BVUJZ. Confirmati operatiunea

Numarul dvs. de telefon inregistrat
la banca o P
folosind codul din SMS.

Ziua de nastere e
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Continuare

Anulare

(fig.2.2) (fig.2.3)
Parolele OTP transmise prin SMS la numarul de telefon verificat de banca au un timp limitat de
valabilitate.

IMPORTANT!

Nu comunicati parolele OTP expediate prin SMS persoanelor terte.

Angajatii bancii nu va vor solicita niciodata parolele.

Modificarea parolei X

Parola curentd a expirat! Este necesar sa modificati
parola.

& Reguli de creare a parolei:

Parola trebuie sa contina cel putin 8 caractere,
Inclusiv cel putin o literd mica, o literad mare, un
numar si un caracter special (~1@#%$%"&*()_+=[1{}

<>\/i"2) Informatie
Parola noua Felicitari, te-ai inregistrat cu succes!
........ ® 'i‘ Acum te poti loga in ECBank.
....... 4 @

Schimbare
—

(fig.2.4) (fig.2.5)
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3. Accesarea aplicatiei ECBank (mobile)

Procedura de inregistrare in aplicatia ECBank (mobile) presupune parcurgerea a urmatorilor pasi:
a. Descarcarea aplicatiei mobile din Play Store sau App Store (fig.3.1)
b. Accesare buton "inregistreaza-te aici" (fig.3.2)
c. Introducerea in campurile indicate a datelor necesare pentru identificarea clientului:
cl. Nr.card sau IDNP,
c2. numarul de telefon al clientului inregistrat in sistemul informational al bancii,
c3. informatii privind data/luna/anul nasterii,
c4. codul promo (daca il detineti).
d. La numarul de telefon al clientului va fi expediata parola OTP (fig.3.4).

Dupa confirmarea cu parola OTP, clientul va obtine login-ul, si ulterior va fi redirectionat céatre
pagina de setare a parolei (fig.3.5);

Dupa setarea parolei clientul va fi redirectionat automat catre pagina de log-are in aplicatia
ECBank, unde va introduce login-ul si parola.

Aplicatia va solicita clientului crearea unei parole de acces compusa din 5 cifre (fig.3.6).
Dupa log-are Utilizatorul primeste acces la functionalitatile disponibile in ECBank mobile (fig.3.7).

Pe parcursul utilizarii aplicatiei ECBank, utilizatorul poate activa autentificarea biometrica a
telefonului, care ofera posibilitatea accesarii aplicatiei in cadrul unei sesiuni autorizate (dupa
autentificarea initiala cu succes), prin utilizarea metodelor biometrice ale dispozitivului mobil
(Touch ID, Face ID, PIN5). Accesul se realizeaza in cadrul unei sesiuni securizate, cu generarea
tokenului de autentificare si aplicarea mecanismelor criptografice de protectie a datelor.
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~ & ecbank.md
« a ®
C—

ECBank

@@0 ) ) Pentru a primi loginul de acces, va rugam sa oferiti
Banca Comerciala EuroCreditBank ( detalii pentru a va identifica si apasati butonul
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S.A.

€uro CreditBank
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3] 100+
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]
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Despre aplicatie <>
Aplicatie bancara mobila < — ~———s | O
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(fig.3.1) (fig.3.2) (fig.3.3)
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4. Modificarea parolei

In cazul in care ati uitat parola, atat in ECBank web cét si in ECBank mobile puteti schimba
parola.

Este important de retinut ca parola trebuie sa corespunda urmatoarelor cerinte:

a Lungimea parolei minim 8 caractere;
b. Litere mari, minim o litera (A-2);

C. Litere mici (a-z);

d Cifre (0-9);

e Simboluri (|@#%" s.a.).

Asigurati-va ca introduceti in campuri parola pe care o aveti (litere majuscule, mici, cifre si
simboluri speciale), in caz contrar la introducerea incorecta a parolei de 3 ori aceasta va fi
blocata. Tn cazul in careparola a fost blocata aceasta poate fi resetatd apeland serviciul de
suport al bancii.

Pentru schimbarea parolei, introduceti urmatoarele date:
a. Parola curenta;

b. Parola noud;
c. Confirma parola noua — reintroduceti parola nous;

Dupa modificarea parolei se va afisa mesajul corespunzator si veti putea continua utilizarea
aplicatiei.

De fiecare data cand este accesat aplicatia ECBank, banca intreprinde toate masurile de
asigurare de securitate a informatiei, care au drept scop protectia confidentialitatii si integritatii
datelor.

5. Criptarea informatiei

Criptarea informatiei reprezintd o metoda sigura de protectie a informatiei, care nu permite
persoanelor neautorizate de a intercepta sau schimba datele transmise si procesate in ECBank.

Pentru a asigura criptarea informatiilor in ECBank se utilizeaza tehnologia SSL/TLS v1.2 (Secure
Socket Layer). Pentru a verifica faptul, ca conectarea la ECBank se efectueaza in regim
securizat cu criptarea informatiei este nevoie de fiecare data sa verificati, daca in linia de adrese
a paginii web, formatul protocolului este https:// cu prezenta obligatorie a literei "s" la sfarsit (ex.
https://ecbank.md) si sa verificati afisarea iconitei sub forma de lacat in partea dreapta a liniei de
adrese web.

Aplicatia monitorizeaza continuu securitatea dispozitivului. Daca este detectata o problema de
securitate, sesiunea este inchisa automat. Pentru verificarea dispozitivului, aplicatia foloseste
serviciile de securitate Google si Apple, iar validarea este confirmata de server. In cazul
indisponibilitatii serviciilor Google/Apple, aplicatia blocheaza accesul (aceeasi reactie ca la
esecul verificarii) si inregistreaza evenimentul pentru monitorizare.

Pentru securizarea informatiei in timpul utilizarii aplicatiei ECBank si anume procesarea
operatiunilor, confirmarea are loc prin SCA (Autentificarea stricta a clientilor / Strong Customer
Authentication) care este compus din trei factori:

a) factorul ce il cunoaste utilizatorul (parola, PIN);

b) factorul ce il detine utilizatorul (numarul de telefon);

c) factorul de inerenta, ceia ce il reprezintd (amprenta digitala (TouchlID), recunoastere

faciala (FacelD)).
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6. Protectia datelor de autentificare si autorizare

La fiecare logare reusita in aplicatia mobile ECBank utilizatorul, va fi informat printr-un mesaj cu
textul " Atentie: S-a detectat o logare in profilul Dvs, pe dispozitivul "Marca si Modelul".
Daca nu sunteti Dvs.,contactati banca la nr. de tel. 022500200", expediat prin SMS la numarul
de telefon indicat de catre client la initierea relatiilor de afaceri cu banca, in Chestionarul —
cunoaste-ti clientului cit si la adresa de email a acestuia.

Scopul acestui mesaj este de a detecta incercarile de acces neautorizat.

Pentru protectia datelor de autentificare si a preveni eventuale tentative de fraude este strict
necesar sa respectati urmatoarele cerinte minime de gestionare si asigurare a securitatii

parolei:

1. Cerinte minime de gestionare a parolei

Parolele trebuie sa indeplineasca urmatoarele cerinte:

Lungimea parolei minim 8 caractere;

Litere mari, minim o litera (A-2);

Litere mici (a-z);

Cifre (0-9);

Simboluri (|@#%" s.a.);

Sa fie schimbate de utilizator periodic, cel putin o data la 30 de zile;

Sa fie schimbate imediat, daca exista suspiciuni ca o parola a putut fi divulgata.

2. Cerinte minime de asigurare a securitatii parolei

Parolele trebuie sa respecte minimum urmatoarele cerinte de securitate:

w
Q

a nu coincida cu codul numeric personal;

nu coincida cu data nasterii;

nu fie numarul dvs. de telefon;

nu fie asemanatoare cu numele dvs. de utilizator (login - ul);
nu fie asemanatoare cu numele dvs.;

nu coincida cu functia, departamentul etc.;

nu coincida cu nume de strazi, nume proprii;

nu coincida cu marci sau modele de masini etc;

nu fie termeni tehnici;

Sa nu coincida cu numele sau sloganul unor organizatii;
Sa nu fie cuvinte din dictionar:

Sa nu fie transmisa altor persoane, inclusiv colegilor de birou, prietenilor chiar daca
acestia ofera suport in utilizarea ei.

0w oo mmwmw
Q¢ Q¢ O D¢ D¢ Q¢ D¢ Q)

Pentru a preveni tentativele frauduloase de autentificare si autorizare a tranzactiilor, banca
recomanda:

Sa pastrati semnatura electronica pe suporturi securizate (token, usb, cartela cu chip);
Sa utilizati semnatura electronica numai pe calculatoarele personale sau de serviciu;

Sa conectati la calculator suportul pe care este pastrata semnatura electronica
numai pentru perioade scurte de timp necesare autentificarii in sistem sau autorizarii
tranzactiilor;

Sa nu transmiteti/divulgati semnatura electronica si parola altor persoane terte;

BC EuroCreditBank S.A.
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e Toate notificarile adresate Clientului / Utilizatorului / Detinatorului, vor fi efectuate, in una
din urmatoarele modalitati (daca nu se prevede altfel in contractele specifice incheiate cu
clientii):

- prin intermediul paginii oficiale a Bancii: www.ecb.md;

- la nr. telefon mobil, Tnregistrat in sistemul informational al bancii;
- la adresa email inregistrata in sistemul informational al bancii;

- prin intermediul extrasului de cont;

- prin aplicatia ECBank;

- prin scrisoare inmanata personal sau trimisa prin posta

in procesul de logare ECBank accepta ca utilizatorul poate introduce incorect parola de 3 ori,
dupa care utilizatorul va fi blocat pentru cca 2 ore.

IMPORTANT: BC ,,EuroCreditBank” SA., NU poarta raspundere pentru utilizarea
necorespunzatoare a datelor de autentificare si autorizare (login, parola etc.) in ECBank.

7. Masuri de protectie in timpul utilizarii ECBank

Pentru asigurarea unei protectii sigure, in timpul utilizarii ECBank, a datelor si a
calculatorul dvs, banca recomanda:
e Sa nu salvati parolele, codurile SMS, login-urile si alte date ce tin de securitatea
informatiilor in locatii nesigure, in special, pe masa de lucru a calculatorului;
e Mentineti activata functia de protectie a dispozitivului impotriva accesului neautorizat
din retea (firewall);
e Sa descarcati si sa instalati periodic actualizari de la producéator pentru aplicatie si
pentru sistemul de operare;
e Sa folositi un sistem anti-virus, care este actualizat periodic si asigura o protectie
anti-virus sigura;
e Sa nu incercati sa accesati ECBank de pe calculatoare nesigure, deoarece
acestea pot fi infectate sau avea anumite vulnerabilitati de securitate;

e Sa nu lasati calculatorul conectat cu sesiune activa in ECBank nesupravegheat;
e Sa inchideti sesiunea de lucru in ECBank la finalizarea activitatilor in mod
regulamentar, conform instructiunii de utilizare a sistemului.

In scopul protejarii datelor fiecarui utilizator in timpul utilizarii aplicatiei ECBank pe un dispozitiv
cu sistem de operare Android sau iOS, banca a introdus urmatoarele masuri de securitate, si
anume:

e Blocarea temporara a cardurilor direct din ECBank mobile cit si deblocarea acestora
doar daca au fost blocate din aplicatie;

e Setarea/modificarea PIN cod la cardurile noi si existente;

e Aplicatia nu functioneaza pe telefoane sau tablete Android la care a fost activat accesul
root, adica a fost obtinut acces complet la sistemul de operare prin eliminarea unor
restrictii de securitate;

e Aplicatia nu functioneaza pe iPhone sau iPad daca sistemul de operare a fost modificat
prin jailbreak, o procedura care elimina restrictiile de securitate impuse de Apple;

e Tn cazul cind se incearca suprapunerea ecranelor, va fi vizibil ecran alb;

¢ Nu va fi posibil de facut capturi de ecran;

o In cazul derularii unei aplicatii de acces de la distanta (ex. teamviewer, anydesk) pe
ecranul vizualizat nu se va afisa informatie;

e Aplicatia nu va functiona cind se va depista ca pe dispozitiv sunt activate careva optiuni
de accesibilitate, cum ar fi citirea ecranelor (chatGPT, Bixby, Gemini, etc.)

e Aplicatia nu va functiona cind se va depista ca pe dispozitiv sunt instalate si active
programe care permit acces la distanta — AnyDesk, TeamViewer, etc.

e In cimpurile critice (login,parola, etc.) nu este posibil de utilizat actiunile copy/paste;

e Tastatura randoom pentru introducerea la ecranele de autentificare si confirmare SCA,;

BC EuroCreditBank S.A. L
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e Timp de asteptare pentru aplicatia ECBank dupa care aplicatia se inchide automat
(devina inactiva), este 5 min.

8. Masuri de protectie impotriva atacurilor Social engineering

Atac de tip Social engineering sau inginerie sociala reprezinta o forma de manipulare in care
atacatorii imita o sursa de incredere pentru a convinge victima sa indeplineasca anumite sarcini
cum ar fi s& acorde acces la o aplicatia bancaré sau la un cont, sau sa dezvaluie informatii
confidentiale, cum ar fi parole, coduri de unica folosinta (OTP), elemente de securitate a cardurilor,
aplicatiilor bancare, etc.

Exemple de situatii de atac de tip Social engineering:

Sunteti contactat telefonic de o persoana necunoscuta, care se prezinta drept reprezentant al
bancii. Tn urma discutiei, persoana (atacatorul), va comunica ca banca are o problema tehnica
sau ca ati castigat un premiu de fidelitate oferit de banca si va cere sa comunicati prin telefon
datele dvs. personale (ex.: date de acces la sistemele de transfer, datele cu caracter personal,
detalii despre conturi/carduri, PIN, parole, etc).

IMPORTANT: BC ,,EuroCreditBank” SA niciodata NU solicita de la clientii sai nici-o
informatie: date confidentiale, Pin-codurile, codurile de unica folosinta, date cu caracter
personal (prin telefon, email, SMS, etc).

Banca nu transmite, in orice situatie, mesaje e-mail/SMS clientilor sai pentru a solicita informatii
privind:

o Identitatea persoanei;

e Numarul de cont/card;

o Datele de autentificare/autorizare, inclusiv parole/PIN;

e Alte date cu caracter personal sau confidential.

In cazul in care receptionati astfel de mesaje e-mail/apeluri telefonice/SMS-uri prin care
se solicita informatii de tipul celor prezentate mai devreme, banca recomanda:
e Sa nu accesati link-urile si deschideti atasamentele transmise in mesajele SMS/E-mail;
e Sa nu divulgati nimanui, niciodata parola/PIN, indiferent de persoana sau situatia in
care se cereacest lucru;
e Sainformati imediat banca prin canale sigure de comunicare despre situatia aparuta,
expediind un email la info@ecb.md sau apelind la numerele de tel: 022 500 200,
022 853 220, canalele de comunicare la fel sunt publicate pe site-ul oficial al bancii.
e Sa nu raspundeti la apelurile/mesajele suspecte;
e Sa apelati inapoi la nr.dat daca simtiti unele momente suspecte. (De obicei, apelurile nu
sunt conformate)

9. Masuri de protectie impotriva atacurilor de tip Phishing

Phishing-ul reprezintd o metoda de furt de identitate prin care se incearca obtinerea, de la
clientii unei banci a unor date cu caracter personal sau confidential. Acestea pot fi folosite
ulterior in mod ilegal de catre raufacatori, pentru a efectua tranzactii din contul clientului
respectiv. Pentru obtinerea datelor, in atacurile de tip phishing raufacatorii folosesc mijloace de
comunicare electronica (e-mail, telefon, mobil)sau programe rau intentionate, care exploateaza
vulnerabilitatile sistemului pentru a fura date.

Identificarea atacurilor de tip Phishing

Pentru a lansa un atac Phishing, persoanele rauintentionate, aplica urmatoarele metode:

BC EuroCreditBank S.A. 1
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Suna si se pot prezenta drept angajati ai bancii, care va informeaza ca: ati castigat

un premiu, detin informatii ca contul bancar a fost blocat si va pot ajuta sa deblocati
contul sau cardul bancar, veti putea incasa bani in cardul bancar, va pot ajuta sa
modificati parola;

Lanseaza site-uri false care aparent sunt asemanatoare cu site-urile originale ale
bancii, pe care apoi le promoveaza prin intermediul mesajelor email/SMS, cu scopul de
a sugera clientilor sa viziteze aceste site-uri ca sa isi actualizeze datele cu caracter
personal (date de acces la sistemele bancii, date despre conturi/carduri, parole, coduri,
PIN-codul, etc);

Transmit mesaje e-mail/SMS ce pretind a fi trimise de catre banca.

Pentru a va influenta, si a va convinge sa introduceti datele sus enumerate pe site-urile
false, acestea inventeaza situatii ale unor evenimente care va capteaza atentia.

Exemple de situatii de atac de tip phishing:

Sunteti contactat de o persoana necunoscuta si felicitat cu ocazia castigarii unui premiu
important, dar, in acelasi timp, se solicita sa efectuati un transfer de pe card pe un
anumit cont.

Sunteti contactat de o persoana necunoscuta, care declara precum ca este
reprezentantul Serviciului de securitate al bancii. Aceasta persoana va va anunta ca
sistemul bancar s-a defectat, si ca datele de autentificare si autorizare s-au pierdut, iar
pentru restabilirea lor este necesara obtinerea si verificarea datelor dvs. de catre banca.

Pentru a va proteja de acest tip de atac, asigurati-va ca adresa paginii web prin care accesati
ECBank pentru persoane fizice, este veridica. De asemenea, verificati prezenta iconitei sub
forma de lacat in partea dreapta a adresei web si numele pentru care a fost eliberat certificatul
paginii web, prin accesarea iconitei respective.

Tn plus, luati urméatoarele masuri:

Nu raspundeti la mesajele suspecte;

Nu transferati bani in conturile solicitate;

Nu oferiti informatii personale sau date financiare;

Nu deschideti atasamente sau accesati butoane sau pe link-uri;

Nu accesati pagini web suspicioase sau pe care este nevoie sa introduceti datele
personale.

IMPORTANT! Tn scopuri de securitate, pentru protectia datelor personale, in cazul compromiterii
datelor personale ce pot facilita accesul la ECBank, fiecare client are posibilitatea de a solicita
blocarea accesului, prin contactarea, serviciului Contact Centru al bancii la nr. de tel. 022500200.
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