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1. Prevederi generale

Sistemul de deservire bancara la distanta, propus de banca, va permite o gama larga de functionalitati
destinate gestiunii comode a produselor dvs. bancare. Una din principalele posibilitati a acestui sistem este
initierea documentelor de plata si efectuarea tranzactiilor din conturile dvs. deschise la banca. O alta
posibilitate importanta este schimbul de date si fisiere confirmative la distanta in procesul de activitate
operationald, atunci, cand banca va cere date suplimentare referitor la operatiunile efectuate sau pentru alte
confirmari obligatorii. Toate aceste date importante necesita sa fie autorizate de catre dvs. intr-un mod sigur,
pentru a determina autenticitatea continutului.

Una din metodele de autorizare a documentelor online este aplicarea semnaturii electronice pentru
aceste documente. Semnatura electronica inseamna date in format electronic, atasate la/sau asociate logic
cu alte date in format electronic si care sunt utilizate de semnatar ca metoda de autentificare. Semnatura
electronica este identitatea digitala a persoanei. Cu ajutorul semnaturii puteti semna documente electronice,
declaratii etc. sau sa intocmiti cereri de la distanta pentru anumite servicii, care, in mod obisnuit, sunt
accesibile doar prin prezenta fizica si actul de identitate. Semnatura electronica este o confirmare ca in fata
calculatorului sau telefonului mobil sunteti chiar Dvs.
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2. Despre aplicatie

Aplicatia CryptoDirect reprezinta un instrument de gestiune si folosire a cheilor criptografice PGP in
procesul de aplicare a semnaturii electronice asupra documentelor digitale formate in sistemul de tip internet-
banking. CryptoDirect reprezinta un modul, care realizeaza algoritmi criptografici pentru generarea setului de
chei secrete si publice si aplica semnatura electronica asupra unui continut electronic folosind aceste chei. De
asemenea, aplicatia CryptoDirect poseda mecanisme pentru verificarea veridicitatii continutului semnat cu
ajutorul acestor chei electronice.

O data, folosind aplicatia web internet-banking propusa de banca din browser-ul dsv., in procesul
semnarii electronice a continutului documentului, acesta transmite aplicatiei CryptoDirect continutul
documentului, dupé care, in CryptoDirect propriu zis se lanseazd mecanismul de semnare a continutului. Tn
rezultat browser-ul primeste semnatura electronica a acestui continut si o transmite catre banca. Pentru ca
acest proces sa decurga in regim normal, asigurati-va ca aplicatia CryptoDirect este lansata la calculatorul dvs.
Fiind lansata, aplicatia CryptoDirect reprezinta un mic web server local, ceia ce permite interactiunea cu
aplicatia web din browser-ul folosit local.
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3. Prima lansare

Dupa inregistrarea clientului in sistemul internet-banking conform cerintelor bancii, colaboratorii bancii
va vor pune la dispozitie aplicatia CryptoDirect in forma de pachet de fisiere de tip zip. Urmati toate
procedurile de prima lansare si autentificare reusita in sistemul internet-banking. Apoi, in cazul daca dvs.
posedati dreptul de semnatura a documentelor de plata, urmati procedurile urmatoarele pentru a pregati
aplicatia de gestiune a cheilor criptografice:

1. Pregatiti locatia stocarii fisierelor aplicatiei. Asigurati-va ca locul de stocare a aplicatiei este un mediu
protejat de virusi si alte maladii cibernetice. Despachetati fisierele primite de la banca in aceasta
locatie. Verificati ca accesul la fisierul aplicatiei este protejat cu parole de acces si nu permite folosirea
neautorizatd a aplicatiei. Important! Banca nu poarta raspunde pentru accesul neautorizat la
aplicatie, folosirea ei de persoanele terte si de consecintele provocate de folosirea neautorizata a
aplicatiei si cheilor criptografice, pastrate neprotejat.

2. Lansati aplicatia CryptoDirect.exe si convingeti-va ca ruleaza in regim normal.

& CryproDirect v.1.1 - O X

AYIN e

N
N

n regim minimizat alocatia se va plasa in bara tava pentru ferestre si va fi accesats din bara de aplicatii
plasata in partea de jos-dreapta a ecranului calculatorului
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CryptoDirect - PGP |
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3. Tastati butonul “Setdri” si verificati datele definite de banci. in caz de erori in setdri contactati
administratorii bancii folosind datele de contact, indicate Tn contractul de conectare la sistemul
internet-banking. Setarile aplicatiei de asemenea pot fi corectate de sine statator, modificand fisierul
config.ini din mapa de stocare a aplicatiei
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Loginul utilizatorului: IMUUUH

Mapa cu chei:  |.\KEYS =)

H
Salvare Anulare |

Structura mapelor cu fisiere a aplicatiei este urmatoarea:
Arcbad — mapa cu fisiere respinse sau eronate, generate in procesul de utilizare a aplicatiei

Archive — mapa cu setul de chei de arhiva. in procesul transferarii cheilor in arhivd, acestea sunt plasate in
acest set de cheii. Aplicatia de asemenea permite restabilirea cheilor din arhiva in mapa de lucru.

InBox — mapa cu fisiere de intrare. Tn cazul utilizirii aplicatiei pentru semnarea documentelor din
internetbanking aceasta mapa nu este folosita.

Keys — mapa cu cheile de lucru. Aceasta mapa contine fisierele setului de chei de lucru si setul de chei
temporare, folosite pentru generarea cheilor si semnarea electronica a continutului documentelor.

OutBox — mapa cu fisierele de iesire. Tn procesul generdrii cheilor noi, in aceastd mapé sunt formate fisierele
cu cheile publice, care ulterior trebuie transmise la banca prin intermediul aplicatiei internet-banking.

4. Generarea cheilor criptografice

Pentru a avea posibilitate de a semna documentele electronice cu semnatura digitald, Initiate in
sistemul internet-banking, este necesar de a genera perechea de chei — publica si secreta, protejate cu parola
de acces. Cheia secreta este folosita pentru semnarea documentelor si trebuie pastrata in mod protejat de
accesul neautorizat. Cheia publicd urmeaza sa fie transmisa la banca si este folosita pentru verificarea
semnaturii electronice, formate cu cheia secreta.

Pentru a genera perechea de chei, urmati urmatorii pasi:

1. Lansati aplicatia CryptoDirect, tastati butonul de lansare a regimului de gestiune a cheilor
criptografice
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& CryproDirect v.1.1 - O X
O N »
4
2. Llansati procesul de generare a cheilor noi
B oo D =
Operatiuni cu cheile
X 0 = T @ 4 0
Cheia IID cheii IData expirarii |Lungime lDesriete IStatut I
Testl 0xB4C28BBE 10.06.2024 2048 RSA - pereche  Delucru
Test2 0x322055C9 10.06.2024 2048 RSA - pereche De lucru
TestEoooononeng 0x483AF16B  10.06.2024 2048  RSA-pereche  Delucru | |
|
I
I
|
\

Cheii de lucru

3. Verificati parametrii de generare a noilor chei si tastati butonul «Continua»
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leHepauna kKaoyen
TANTOPUTM M ANMHE KMYelr

BriGepure anropurm:
[Rsa =]

BriGepure anuHy KaoYed:

2048 =l

1A oTMEHbI FreHEepaLUMK KAoYel HaxmuTe kHonky "Beixog"
Ina NpoaonKeHUa reHepaunu Haskmure kHonky " answe >>"

Q@ Hasan Nanswe Brixon 'X)

4. Verificati datele, configurate in aplicatie. In caz de necesitate, corectati valorile s3 corespunda datelor
dvs. si rolului dvs. in cadrul companiei

Generarea cheii - -

Loginul utilizatorului: — (A40001

Pentru a anula generarea cheilor, facet clic pe butonul 'lesire’
Pentru a continua generarea, faceti clic pe butonul 'Continua’

@ Inapoi |

Continua o lesire ' X)

Pe panoul aplicatiei sunt indicati urmatorii parametri care trebuie completati:

O Codul deinregistrate (login) in sistemul internet-banking

Tastati butonul «Continua».
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5. Introduceti parola de protectie pentru noile chei. Aceasta parola fa fi folositd la semnarea
documentelor cu noile chei. Tastati butonul «Continua».

Generarea cheii - =

Indicati parola de acces a cheii

Aceasta parola va fi folosita la semnarea documentelor

Parola de acces a cheii; |

Confirmati parola de acces: |

r Parola trebuie sa contina minimum 6 caractere, o
| litera majuscula, o litera minuscula, o cifra, un
caracter special [I.#.%, *.@]

Pentru a anula generarea cheilor, facet clic pe butonul 'lesire’
Pentru a continua generarea, faceti clic pe butonul 'Continua’

0 Inapoi |

Continua & lesire X/

6. Miscati mouce-ul pe panoul aplicatiei pentru generarea entropiei folosite la generarea noilor chei.
Dupad acumularea completd a entropiei, tastati butonul «Continua».

Generarea cheii - -

Pentru a genera o cheie este necesara o
succesiune de numere aleatorii.

Pentru a seta aceasta secventa, trebuie sa
miscati mouse-ul la solicitare in fereastra
aplicatiei.

r Miscati mouse-ul peste indicator... 240

lesire X)
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7. Dupa generarea cu succes a cheilor veti primi urmatorul rezultat.

Generarea cheii - =

Cheile de lucru au fost generate.
Pentru continuace tastati "Continua>>"'

& Inapoi Continua o lesire X

Tastati butonul «Continua».

8. Laurmatorul pas sunteti instiintat de necesitatea de tiparire a cartelei cheii publice, care urmeaza sa
fie semnata de catre detinatorul de chei, stampilata si prezentata la banca pentru a activa cheia.

= =

Generarea cheii - =

A fos generata cheia - AA00D1
Identificatorul cheii - 0xD4BB2935

Acum urmati pasii:

1. Transmiteti fisierul cheii prin interfata aplicatiei Client-B ank.
2. Tipariti cartela cheii publice direct din interfata Client-Bank.
3. Prezentati cartela tiparita si semnata de Dvs in oficiul bancii

@ {napo Continua 0 lesire ' X

9. Tastati butonul , lesire” .

10
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10. Tn rezultatul generdrii noii chei in mapa Outbox se va forma fisierul, care contine cheia publici care
urmeaza sa fie transmisa bancii pentru a fi activata. Pentru acesta, lansati aplicatia internet-banking

si accesati pagina Securitate/Cheile mele. Lansasi regimul de import a cheii publice, tastdnd meniul

Actiuni/Adauga
€TB) Evro CrodiiBank o ElRomaniv X | @
Sl (R) [AupekTop] v
- ate / ( ele W @ Ghid
Qg Securitate I View v

Cheile mele A

Identificator + Adauga : | Statut i | Creat | Expira

» 0xA9446C7D Cheie PGP Activ 16/04/2020 16:33 16/04/2021 16:33 =
» EBGFY9AEFC6DC00B Cheie PGP Nou 07/01/2021 16:23 07/01/2024 12:39 2l
LI o >\ > 20 v | elemente per pagind Nu exista elemente pentru afisare

Q, Securitate

Cheile mele

Alegeti o metoda de semnatura

A Semnatura MSign
@l

A ® Cheie PGP
M PGP este un protocol de criptare deschis

care utilizeaza criptografie cu cheie publica

11
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12. Tn wizard-ul de import a cheii publice indicati calea spre fisierul generat din aplicatia CryptoDirect si
care se afla in mapa Outbox a aplicatiei. Tastati butonul Continuati

Detinator

Selecteaza...

KAB00011539.122

13. Pe pagina urmatoare aveti posibilitate de a tipari cartela cheii publice, in caz ca aceasta nu a fost
tiparita din aplicatie la etapa de generare a cheii.

12
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14. Dupa parcurgerea pasilor indicati mai sus, cheia publica va fi transmisa cu succes la banca, fapt care
va confirma inscrierea in lista cheilor.

0B o CroditBank (R) [OupexTop] v ElRomaniv X | @
= ritate / Cheile mele % @ Ghid
Q Securitate 3 View v
&= E= Cheile mele - 7 %
Identificator : Tip : | Statut Creat i | Expira
» 0xA9446C7D Cheie PGP Activ 16/04/2020 16:33 16/04/2021 16:33
» EBG6F9AEFC6DC00B Cheie PGP Nou 07/01/2021 16:23 07/01/2024 12:39
4 C276090AD3885BC9 Cheie PGP Nou 12/01/2021 19:01 07/01/2024 12:32

.o. >

20 v | elemente per paginad Nu existd elemente pentru afisare

Schimbarea parolei

Jumalul autel

Din acest moment urmeaza sa prezentati in oficiul bancii cartela cheii publice semnata si stampilata.
Administratorul de gestiune a cheilor criptografice din cadrul bancii va activa cheia, cu conditia, ca toate datele
sunt veridice si dvs. dispuneti de imputerniciri de a semna documente de plata pentru compania data.

5. Gestionarea cheilor criptografice

n procesul de gestiune a cheilor criptografice, aplicatia CryptoDirect propune urméatoarele posibilitati

utile, care pot fi folosite la necesitate:

1. Stergerea cheii din setul de chei.

13
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A Gestiuneacheilor = |

Operatiuni cu cheile
@ x o & F=—g—F ey
Confirm -,
Cheia |ID cheii , H|
Testl 0=B4C28B8E Confirmati st heii selectate?
Test? 0x322055C9 @ onfirmati stergerea cheii selectate?
Test3 0x4334F168
AAD0OT | 0xD4BB2935) 13
Yes No I
\ >,
|Chei de lucru

2. Vizualizarea parametrilor cheii criptografice

Parametrii cheii - AAODOL | 2 S

& G Amprenta cheii
Gpes lSE ADD1BA7ZFE196 4E AFF7 25 FODB AE 17 C7
; @ Data creatrii cheii Semnatutile cheii
b8 | 16.08.2021 0xD4BB2935
Cheia hiES —
Testl ata expirarii cheil
Toud | 15.06.2024
—algoritmul cheii Lungimea cheil, bit
RSA 2048
~Caracteristicile actuale ale cheil
[~ Blocata I~ Revocata
v Secreta [~ Expirata
|dentificatorul cheii ‘ 0+D4BB2935
Nivelul de incredere a cheil |
1| Nivelul de validitate a chei |

14
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6. Semnarea documentelor folosind cheile criptografice

Dupa ce ati devenit posesorul cheilor criptografice active, inregistrate la banca, aveti posibilitatea de a
aplica semnatura electronica pentru documentele de plata sau documente confirmative, initiate in sistemul
internet-banking. Initial, pentru a incepe procesul de semnare a documentelor, convingeti-va ca aplicatia
CryptoDirect este lansata si este configurata pentru folosirea cheilor active, specificate in lista de chei a
sistemului internet-banking. Important! Semnatura electronica poate fi aplicata doar pentru documentele cu

statut, care permite semnarea documentelor.

Aplicatia web-banking va propune urmatoarele posibilitati de semnare a documentelor

* Semnarea unui set de documente direct din lista de documente, marcand inscrierile corespunzatoare

cu bifa;

* Semnarea documentului direct din regimul de vizualizare a documentului.

Sa analizam aceste 2 posibilitati. Odata, pregatite spre semnare, documentele pot fi semnate direct din
lista documentelor. Petru a semna un set de documente simultan, marcati documentele necesare de semnat

si tastati meniul Semnare din lista de actiuni accesibile dvs.

principala
[@] Documente inlucru
ile companiel
== Cosul produselor : E= pocumente in lucru
= Schimb valutar 3 Cautare: X Import
9 Istoricul documentelor Tioul * Cétre semnare
Ipul
g @, Semnare
In lucru > Q| inal 4 Trimite catre banca
Toate documentele > Valuf @ Sterge
in alta banca

Mesaje

intre conturile proprii

> Valutar 18
> Clientului bancii 19
> Valutar 20
3 Intre conturile proprii 21

(R) . [AupexTop] ~

= Istoricul documentelor / Documente in lucru

*

.
{  Data

27105/2020

15/06/2020

16/06/2020

30/06/2020
30/06/2020
06/07/2020
06/07/2020

18/09/2020

Suma

10,00
1.500,00
3.000.00

1.000,00
1.000.00
1.500,00
1.500.00

69,00

V.
MDL
EUR

MDL

MDL
usb
MDL
usD
EUR

Beneficiar

Destinatie
achitarea servici
TUFY698YHG

greg

5418518919851
pentru

plata

fosnyub

0108p8

EiRomaniv | X

HView -

Statut
Mognucak eTop
MoanucaH nonx

Moanucax nonH

» & Cumpérarea valutei 1.734,00 lepefiaH Ha no...
» @ |inahibanca 8/06/2020 12,00 plata Inclusiv TV,

Moanucax nonH.
MepenaH Ha no...
Moanucan nonx
MoanucaH nonH

Mepenak Ha no...

15
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# Pagina princ

Schimb valutar
Istoricul documentelor

in lucru

doct

(0]

(R) [AupekTop] v

= Istoricul documentelor / Documente in lucru W

Documente in lucru

T
Cautare Q

Tipul ¢ | Numarul i Data

> Q  in alta banca 4 27/05/2020
> Valutar 7 15/06/2020
> in alta banca 9 16/06/2020
4 Cumpararea valutei 12 16/06/2020

oo
> in alta banc & Tipar
> intre contur €21 Copiere
» Valutar & Semnati
> Clientuluib ‘D Istoricul/semnaturile documentului
> Valutar 20 06/07/2020

Suma

10,00
1.500,00
3.000,00

1.734,00

12,00
1.000,00
1.000,00
1.500.00

1.500.00

V. i

MDL
EUR
MDL

MDL

MDL
MDL
usb
MDL
usD

Beneficiar
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Destinatie
achitarea servici
TUFY698YHG

greg

plata Inclusiv TV.
5418518919851
pentru

plata

fosnyub

documente aveti posibilitate de a alege optiunea

EERomaniv | X | | @
@ cnid
L4 View »
- 7 %
& Util »
Statut

Mognuca eTop..
Mognucax nonH. .
Moanucax nonH..

Mepegak Ha no...

Wzmenen

Moanucak nonx

Mepegak Ha no...
Mognucax nonH. .

MoanucaH nonH...

O alta posibilitate de a semna documentul de plata este aplicarea optiunii de semnare din regimul de
vizualizare a continutul documentului

16
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Confirmare

'/, j Sigur doriti s semnati acest document?

Confirmare

3 W Sigur doriti sa semnati acest document?

Dupa lansarea procesului de semnare interfata web va solicita indicarea cheii aplicate la semnare si
introducerea parolei de acces pentru a lansa procesul de semnare a documentului

17



G,

Public € uro Credit Bank

Incredere si Prosperitate!

Semnarea documentului

Alegeti cheia pentru semnare

Cl0002-1-user v

Introduceti parola pentru semnare

Semneaza

n cazul, cand aplicatia CryptoDirect nu a fost lansata, iar procesul de semnare a documentelor a fost
activat, veti primi urmatorul rezultat, ceia ce Tnseamna ca adresa indicatd nu este corectda (aplicatia
CryptoDirect nu este lansata sau este configuratd pentru altd adresa)

Schimbati adresa

Inaccesibila aplicatia pentru semnarea documentelor!

http://127.0.0.1:8080

n cazul semnérii reusite a documentelor indicate, veti primi confirmare de succes, iar documentele vor
trece in statutul corespunzator.
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